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I. EINLEITUNG

Rechtsanwiltinnen und Rechtsanwilte sind nach Mafigabe
der §§ 8a ff RAO! verpflichtet, ein wirksames Compliance-
System einzurichten, um im Rahmen der Abwicklung eines
Mandats Geldwascherei (ML) und Terrorismusfinanzierung
(FT) erkennen und verhindern zu kénnen. Ein solches Sys-
tem erstreckt sich - neben allgemeinen Sorgfaltspflichten? -
auf kanzleibezogene Sorgfaltspflichten® wie bspw die Durch-
fihrung einer allgemeinen Kanzlei-Risikoanalyse (§ 8a
Abs 3 RAO) oder die Einrichtung eines internen Whistleblo-
wing-Systems (§ 9 Abs 8 RAO). Auf Mandantenebene um-
fasst es etwa die Priifung, ob ein geldwischegeneigtes Ge-
schift vorliegt ($ 8a Abs 1 RAO), samt dessen eingehender
Uberpriifung im Anlassfall (§ 8b Abs 6 RAO), die Durch-
fihrung des KYC-Prozesses (§ 8b Abs 1 RAO) sowie die Er-
stattung einer allfalligen Verdachtsmeldung an die Geldwa-
schemeldestelle (§ 8c Abs 1 RAO; via goAML).# Eine Verlet-
zung dieser anwaltlichen Verpflichtungen ist sowohl berufs-
rechtlich® als auch strafrechtlich® sanktioniert. In ihrer
grenziiberschreitenden Risikobewertung vom Oktober 2022
hob die Europdische Kommission hervor, dass das Risiko
von ML bzw FT im rechtsberatenden Bereich als ,.signifi-
kant“ (Level 3) angesehen wird.” Ein hoher Standard bei
der Einfithrung und Aufrechterhaltung von Compliance-
Mafinahmen ist daher geboten; Softwareapplikationen, die
auf Automatisierungsmechanismen sowie fortgeschrittene
Technologien wie bspw kiinstliche Intelligenz zuriickgreifen,
konnen dabei mafigeblich unterstiitzen.

Die Nutzung fortgeschrittener Technologien ist jeden-
falls im Bankenbereich verbreitet. Bereits 2020 empfahl
die EU-Bankenvereinigung den verstirkten Einsatz von
kiinstlicher Intelligenz zur Unterstiitzung von Experten.®
Auch die Financial Action Task Force on Money Launde-
ring (FATF) identifizierte bereits im Jahr 2021 insbesondere
kiinstliche Intelligenz sowie Natural Language Processing
(NLP)? als zukunftsweisende Technologien zur Verhinde-
rung von ML und FT.!® Mit der Novellierung des FM-
GwG!! im Jahr 2021 wurde § 7a FM-GwG eingefiigt.'? Ge-
mifl dessen Abs 1 darf ein aufgrund des FM-GwG einzu-
richtendes Transaktionsmonitoring ,,unter Verwendung ei-
nes auf kiinstlicher Intelligenz oder anderen fortschrittlichen
Technologien'® basierenden Ansatzes durchgefithrt oder er-
ganzt werden".1* Die FMA hob in ihrem Schwerpunktbe-
richt 2022 hervor, dass das Ausmafl an Digitalisierung zur
Verhinderung von ML und FT im Jahr 2023 zunehmen

wird, wobei Unternehmen insbesondere kiinstliche Intelli-
genz zum Transaktionsmonitoring sowie zur Risikoklassifi-
zierung heranziehen; gleichsam steigt auch deren Bedeu-
tung in der Aufsicht.!?

Gegenstand dieses Beitrags ist die Darstellung des der-
zeitigen Rechtsrahmens fiir den Einsatz von Legal Tech
zur Verhinderung von ML und FT. Im Sinne eines Pflich-
tenhefts werden abschlieBend Vorschlige zur Automatisie-
rung von Prozessen bzw intelligenten Datenverarbeitung
zur Diskussion gestellt.

Il. ZUM BEGRIFF DER ,, KUNSTLICHEN
INTELLIGENZ“

Wenngleich der Begriff , kiinstliche Intelligenz* nicht neu
ist,!® konnte sich eine einheitliche, rechtsverbindliche Defi-

! Rechtsanwaltserdnung (RAO), RGBI 96/1868 idF BGBI I 2023/39.

? Lehner/Vitek in Engelhart/Hoffmann/Lehner/Rohregger/Vitek (Hrsg),
RAQ" § 8a Rz 9 (Stand 1. 11. 2022, rdb.at).

* Lehner/Vitek in RAO (FN 2) § 8a Rz 10.

1 Qsterreichischer Rechtsanwaltskammertag (Hrsg), Verhinderung von
Geldwiische und Terrorismusfinanzierung in Anwaltskanzleien: Information
und Leitfaden fiir Rechtsanwilte (Stand Jinner 2022) 32.

3 Geldbufle bis zum Betrag von € 45.000,-, im Falle schwerwiegender, wie-
derholter oder systematischer Verstofie bis zu € 1.000.000,—, $ 16 Abs 1 Z 2
DSt; ebenso Verdffentlichung der Verurteilung auf der Website der Rechts-
anwaltskammer unter Identititspreisgabe fiir die Dauer von zumindest fiinf
Jahren, § 70 Abs 3 DSt.

% Insb Beihilfe zur Geldwischerei nach § 165 StGB, vgl Osterreichischer
Rechtsanwaltskammertag, ORAK-Leitfaden (FN 4) 8.

7 Eurapdische Kommission, Annex 1 zum Bericht der Kommission an das
Europiische Parlament und den Rat iiber die Bewertung der mit grenziiber-
schreitenden Titigkeiten im Zusammenhang stehenden Risiken der Geldwi-
sche und der Terrorismusfinanzierung fiir den Binnenmarkt, COM(2022)
554 final, 199.

® Teichmann/Falker, Die Empfehlungen der EBF zu effektiveren Anti-Geld-
wische -Mafinahmen, CB 2021, 416 (417f) mwN EBF, Lifting the Spell of
Dirty Money: EBF blueprint for an effective EU framework to fight money
laundering, https://www.ebf.eu/wp-content/uploads/2020/03/EBF-Blue-
print-for-an-effective-EU-framework-to-fight-money-laundering-Lifting-
the-Spell-of-Dirty-Money-.pdf (abgefragt 20. 10. 2023).
¢ Computerlinguistik.

1% FATF, Opportunities and Challenges of New Technologies for AML/CFT
(July 2021), Rz 80, 82, https://www.fatf-gafi.org/en/publications/Digitalt-
ransformation/Opportunities-challenges-new-technologies-for-aml-cft.html
(abgefragt 20. 10. 2023).

!! Bundesgesetz zur Verhinderung der Geldwischerei und Terrorismusfi-
nanzierung im Fi kt (Fi kt-Geldwischegesetz - FM-GwG),
BGBI I 2016/118 idF BGBI I 2021/98.

12 BGBI [ 2021/25.

13 Gemeint sind damit beispielsweise Netzwerkanalysen, Graphenalgorith-
men oder Alert Scorin%:Triagemodelle‘ s IA 1191/A, 27. GP 17.

4 Soweit die in § 7a Abs 2 FM-GwG genannten Voraussetzungen eingehal-
ten werden; vertiefend Gorzala, Neues EU-Geldwischepaket und der Einsatz
kiinstlicher Intelligenz zur Geldwischeprivention, OBA 2021, 703 (706).

15 ()sterreichische Finanzmarktaufsicht, Themenschwerpunkte und Trends
2022: Priivention von Geldwiische und Terrorismusfinanzierung 22, https://
wwiw.fma.gv.at/querschnittsthemen/geldwaescherei-und-terrorismusfinan-
zierung/ (abgefragt 20. 10, 2023).

16 Der Begriff wurde als Beschreibung der wissenschaftlichen Disziplin fiir
ein universitires Sommerprojekt erstmals im Jahr 1955 definiert, vgl McCar-
thy/Minsky/Rochester/Shannon, A Proposal for the Dartmouth Summer Re-
search Project on Artificial Intelligence (31. 08. 1955) 2, jmc.stanford.edu/
articles/dartmouth/dartmouth.pdf (abgefragt 20. 10. 2023).
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nition jedoch insbesondere im Hinblick auf die Vielzahl un-
terschiedlicher technischer Verfahren, die unter diesem ge-
meinsamen begrifflichen Dach zusammengefasst werden,
bislang noch nicht herausbilden.'” Im Bereich von ML
und FT findet ,kiinstliche Intelligenz® in § 7a Abs 1 FM-
GwG iZm Transaktionsmonitoring ausdriicklich Erwih-
nung; eine nihere Erlauterung, was unter dem Begriff im
Detail verstanden wird, lassen sowohl der Gesetzestext als
auch die Erlduterungen offen.!8

In ihrem Strategiepaper aus dem Jahr 2021 definierte die
FATF kiinstliche Intelligenz als , Wissenschaft, menschliche
Denkféihigkeiten nachzuahmen, um Aufgaben auszufiihren,
die typischerweise menschliche Intelligenz erfordern, zB Mus-
ter erkennen, Empfehlungen oder Entscheidungen abgeben®,
wobei ,, fortschrittliche Computertechniken” zur Anwendung
kommen, um Erkenntnisse aus unterschiedlichen Datenty-
pen zu erhalten, damit ,autonom Probleme geldst und Auf-
gaben ausgefiihrt werden. [...]“Y Nach diesem Definitions-
ansatz wiren blofle Automatismen (iSv deterministischen
Wenn-Dann-Funktionen) nicht von diesem Begriff um-
fasst.

Im April 2021 veréffentlichte die Europdische Kom-
mission zudem einen ersten Entwurf einer KI-Verord-
nung,2® mit welcher eine Klassifizierung von KI-Systemen
- unter Anwendung eines differenzierten Normenregimes
je nach Art des KI-Systems — vorgesehen ist. Problema-
tisch ist dabei die Definition eines solchen KI-Systems.
Im aktuellen, dem Trilog-Verfahren zur Diskussion zu-
grunde liegenden Entwurf?!, wird ein solches - etwas
sperrig - als ,maschinengesttitztes System, das so konzipiert
ist, dass es mit unterschiedlichem Grad an Autonomie ope-
rieren kann und das fiir explizite oder implizite Ziele Er-
gebnisse wie Vorhersagen, Empfehlungen oder Entscheidun-
gen hervorbringen kann, die das physische oder virtuelle
Umfeld beeinflussen”, bezeichnet.?? Dieser Definitionsan-
satz birgt die Gefahr einer ausufernden Klassifikation
technischer Systeme als ,, KI-Systeme".?? Inwieweit im Tri-
log-Verfahren noch eine angemessene Eingrenzung er-
folgt, wird sich zeigen.*

Wenngleich das Datenschutzrecht den Begriff der
kiinstlichen Intelligenz" nicht kennt, nimmt es zumindest
indirekt darauf Bezug:2* Mit Art 22 DSGVO wird fiir ,,au-
tomatisierte Entscheidungen im Einzelfall einschlieflich Pro-
filing" ein besonderer Rechtsrahmen vorgesehen; im We-
sentlichen handelt es sich dabei um (maschinelle) Ent-
scheidungen, die ,ausschliefilich auf einer automatisierten
Verarbeitung” beruhen, sodass eine menschliche Mitwir-
kung aus inhaltlicher Sicht véllig unterbleibt oder sich
auf rein formale Aspekte (,Abnicken” ohne nihere Prii-
fung) reduziert.?® Die Entscheidung muss zudem gegen-
iiber der betroffenen Person eine ,rechtliche Wirkung ent-
falte[n] oder sie in dhnlicher Weise erheblich beeintrichtig
[en]“ (Abs 1 leg cit). Im Bereich ML sowie FT ist dies dann
der Fall, wenn bspw eine (rein maschinelle) Entscheidung
getroffen wiirde, ein Mandat aufgrund Compliance-Beden-

ken nicht zu {ibernehmen oder eine Verdachtsmeldung an
die Geldwischemeldestelle zu erstatten.?” Mit Blick auf das
eingangs genannte Transaktionsmonitoring (§ 7a FM-
GwG) ist anzumerken, dass dieses nach den Erliuterungen
ausdriicklich nicht als automatisierte Entscheidungsfin-
dung im Einzelfall gelten soll, zumal dessen Ergebnis (Liste
mit auffilligen Transaktionen) als Vorschlag einer weiter-
fithrenden menschlichen Entscheidung bediirfen soll.?®

Ill. RECHTLICHE RAHMENBEDINGUNGEN

1. Technischer Rahmen nach der
Rechtsanwaltsordnung (RAO)

Konkrete Rahmenbedingungen, welcher Grad an Automa-
tisierung im Rahmen des verpflichtend einzurichtenden
Compliance-Systems erlaubt ist, bzw ob und ggf welche
Schranken fiir den Einsatz fortgeschrittener Technologien
wie kiinstliche Intelligenz bestehen, sind in den §§ 8a ff
RAO nicht enthalten. Insbesondere fehlt eine dem § 7a
FM-GwG nachgebildete Parallelbestimmung,

In den gesetzlichen Bestimmungen wird vielmehr exten-
siv auf dynamische und auslegungsbediirftige Rechtsbegrif-
fe zuriickgegriffen.?? So wird beispielsweise dem Rechtsan-

17 Vgl Niederée/Nejdl in Ebers/Heinze/Kriigel/Steinrdtter (Hrsg), Kiinstliche
Intelligenz und Robotik (2020) § 2 Rz 1; Ertel, Grundkurs Kiinstliche Intelli-
genz* (2016) 1ff. i

8 Siehe auch 1A 1191/4, 27. GP 17f; dies ist im Ubrigen kein isoliertes Pro-
blem des FM-GwG, sondern zeigt sich auch in anderen Rechtsmaterien, wie
bspw in § 2 Abs 2 Z 4 DSFA-V.

19 FATF, Opportunities and Challenges (FN 10), Rz 78.

% Vorschlag fur eine Verordnung des Europiischen Parlaments und des Ra-
tes zur Festlegung harmonisierter Vorschriften fiir kiinstliche Intelligenz
(Gesetz iber kiinstliche Intelligenz) und zur Anderung bestimmter Rechts-
akte der Union, COM/2021/206 final (21. 4. 2021).

3 Abiéinderungen des Europdischen Parlaments zu dem Vorschlag fiir eine
Verordnung des Europiischen Parlaments und des Rates zur Festlegung har-
monisierter Vorschriften fiir kiinstliche Intelligenz (Gesetz iiber kiinstliche
Intelligenz) und zur Anderung bestimmter Rechtsakte der Union, P9_TA
(2023)0236 (14. 06. 2023).

2 Abinderung 165 des KI-Verordnungsentwurfs idF vom 14. 6. 2023
(FN 21).

3 Demgemif kénnte mdglicherweise bereits ein (schlichter) Automatismus,
beispielsweise die Erkennung des Worts , Liegenschaftskaufvertrag” in einem
Suchbegriff eines elektronischen Akts oder in einem Word-Dokument, das in
einem solchen Akt enthalten ist, unter anschliefender automatischer Befiil-
lung eines Formulars, als KI-System gelten.

 Dies auch vor dem Hintergrund, dass KI-Systeme, die zur Verhinderung
von ML und FT eingesetzt werden, (wohl) Hochrisiko-KI-Systeme darstellen
(Anhang III Z 6 lit g des KI-Verordnungsentwurfs idF vom 14. 6. 2023
[FN 21]) und demnach einem besonders strengen Rechtskorsett unterliegen;
s dazu niher Kapitel 2 des KI-Verordnungsentwurfs idF vom 14. 6. 2023
(FN 21), insb die Verpflichtung zur Implementierung eines Risikomanage-
mentsystems (Art 9 leg cit), Datenauswahl (Art 10 leg cit), technische Doku-
mentation (Art 11 leg cit), Aufzeichnungspflichten (Art 12 leg cit), Transpa-
renzpflichten (Art 13 leg cit), menschliche Aufsicht (Art 14 leg cit), Sicher-
heitsanforderungen (Art 15 leg cit); Stelmaszczyk/Wosgien, Die Digitalisie-
rungsrichtlinie 2.0, EuZW 2023, 550 (553).

3 Vgl von Lewinski in Wolff/Brink/v. Ungern-Sternberg (Hrsg), BeckOK Da-
tenschutzrecht® (1. 8. 2023) Art 22 Rz 13a, gemiifl welchem ,kiinstliche In-
telligenz" die fiir die automatisierte Entscheidungsfindung geforderte Kom-
plexitdtsschwelle erreicht.

3 Buchner in Kiihling/Buchner (Hrsg), DS-GVO? (2020) Art 22 Rz 15,

%7 Dies selbstredend nur dann, wenn die berufsrechtliche Zulassigkeit gege-
ben ist. Vgl allgemein zur rechtlichen Wirkung sowie erheblichen Beein-
triichtigung in dhnlicher Weise von Lewinski in BeckOK Datenschutzrecht
(FN 25) Art 22 Rz 28ff, 37; Buchner in DS-GVOQO (FN 26) Art 22 Rz 26a,
28 [A 1191/A, 27. GP 18.

2 Zur Probl ik unbestimmter G begriffe im Hinblick auf die Sank-
tionierung bei deren Nichteinhaltung s Lehner/Vitek in RAO (FN 2) § 8a
Rz 7, 43,53
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walt in § 8a Abs 2 RAO im Rahmen der kanzleibezogenen
Compliance die Verpflichtung zur Einfithrung ,angemesse-
ner und geeigneter Strategien und Verfahren® zur Erfilllung
seiner Sorgfaltspflichten auferlegt. Nach Auffassung des
ORAK impliziert dies die Einfihrung ,standardisierter Ver-
fahren® zur Verhinderung einer bloff anlassfallbezogenen
(wad hoc®) Compliance. Gleichermafien verpflichtet § 8a
Abs 4 RAO den Rechtsanwalt zur Einfiihrung eines dyna-
mischen’® Risikomanagementsystems, um die PEP-Eigen-
schaft einer Person feststellen zu kénnen. Im Falle des Vor-
liegens von Kanzleiniederlassungen neben der Hauptnie-
derlassung ist der Rechtsanwalt (auch) zur Einrichtung
und Aufrechterhaltung von ,Datenschutzstrategien® sowie
»Strategien und Verfahren fiir den internen Informationsaus-
tausch® verpflichtet (§ 8a Abs 5 RAQ).

Vereinzelt enthalten die §$ 8a ff RAO jedoch auch Hin-
weise auf technische Verfahren bzw , best practices, deren
Verwendung entweder erlaubt bzw angeregt wird oder die
verpflichtend sind. So wird im Rahmen des KYC die Iden-
titatsfeststellung der Partei anhand von ,gesetzlich vorge-
sehenen oder anerkannten sicheren elektronischen Ver-
fahren und Mitteln aus der Ferne sowie Identifizierungs-
mitteln, die von einem ,notifizierten elektronischen Identi-
fizierungssystem™ mit dem Sicherheitsniveau ,substantiell
oder ,hoch“ nach Mafligabe der eIDAS-VO?! ausgestellt
wurden, erlaubt (§ 8b Abs 2 RAQ). Ebenso wird, bezogen
auf die Identifizierungspflicht des wirtschaftlichen Eigentii-
mers, auf das WiEReG3? sowie wesensgleiche Register in
anderen Mitgliedstaaten oder bestimmten®? Drittstaaten
Bezug genommen (§ 8b Abs4, 4a RAO). §8c Abs1
RAOQ enthilt die Verpflichtung des Rechtsanwalts zur
Ubermittlung der Verdachtsmeldung in einem ,geldufigen
elektronischen Format“ (XML)** unter Verwendung eines
sicheren Kommunikationskanals, der von der Geldwische-
meldestelle festgelegt wurde (goAML).%> Zudem muss der
Rechtsanwalt im Rahmen seiner Auskunftspflicht {iber Sys-
teme verfiigen, die eine sichere und vertrauliche Kommu-
nikation mit der Geldwaschemeldestelle erméglichen (§ 9
Abs 6 RAO).

Aus technischer Perspektive ergibt sich sohin bei den zu
implementierenden Compliance-Mafinahmen ein zweistu-
figes System: Soweit nach Mafigabe der gesetzlichen Bestim-
mungen, allenfalls erginzt durch Prazisierungen der Geld-
waschemeldestelle, technische Eckpfeiler vorgegeben wer-
den, sind diese vom Rechtsanwalt umzusetzen. Darfiber hi-
naus wird er bei der Umsetzung wohl insoweit Freiheit
genieflen, sofern die jeweiligen gesetzlichen Anforderungen
wirksam erreicht werden kénnen (also zB die im Rahmen
des § 8a Abs 2 RAO gewihlten Strategien und Mafinahmen
des Rechtsanwalts ,,angemessen™ und ,geeignet” sind). Dem
steht die Einbindung von Automatisierungsstrategien bzw
die Verwendung fortgeschrittener Technologien grundsitz-
lich nicht entgegen, sofern die sonstigen rechtlichen, insbe-
sondere datenschutzrechtlichen, Rahmenbedingungen ein-
gehalten werden.

ierung
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2. Datenschutzrechtlicher Rahmen

Die Verarbeitung personenbezogener Daten hat stets in
Einklang mit den Bestimmungen der DSGVO3, flankiert
von den einschligigen unionalen®” sowie nationalen daten-
schutzrechtlichen Vorschriften, zu erfolgen. Zwei dieser
Verpflichtungen werden in § 9 Abs 5 RAO niher spezifi-
ziert.

In §9 Abs 5 Satz 1 RAO ist zunichst die datenschutz-
rechtliche Informationspflicht geregelt: Demgeméf hat
der Rechtsanwalt einer neuen Partei die nach den Art 13f
DSGVO erforderlichen Informationen vor Begriindung der
Geschiftsbeziehung bzw Durchfithrung der Transaktion
bereitzustellen. Im Falle des Vorliegens eines Geschifts
nach § 8a Abs 1 RAO ist zusitzlich®® ein ,allgemeine[r]
Hinweis zu den rechtlichen Pflichten des Rechtsanwalts®
nach Mafigabe der RAO bei der Verarbeitung personenbe-
zogener Daten zur Verhinderung von ML und FT anzufii-
gen. Mangels gegenlautender Bestimmung umfasst die zu
erteilende (datenschutzrechtliche) Information samtliche
Pflichtangaben nach den Art 13 bzw 14 DSGVO,* sohin
auch die Information, ob eine automatisierte Entschei-
dungsfindung einschliefllich Profiling iSd Art 22 Abs 1
und 4 DSGVO vorliegt, und ,zumindest in diesen Fillen
aussagekrdftige Informationen iiber die involvierte Logik so-
wie die Tragweite und die angestrebten Auswirkungen einer
derartigen Verarbeitung fiir die betroffene Person®., Méchte
der Rechtsanwalt also im Bereich der Verhinderung von
ML und FT ein solches System zur automatisierten Ent-
scheidungsfindung einsetzen, so hat er die Partei hiertiber
im Vorhinein in Kenntnis zu setzen. Ob die Informations-
pflicht auch Details zum konkreten Algorithmus umfassen
muss, ist umstritten,*” wobei einerseits die Offenlegung der

30 Bezogen auf die konkrete Geschiftstitigkeit, Art und Gréfle der Kanzlei.
3! Verordnung (EU) Nr 910/2014 des Europiischen Parlaments und des Ra-
tes vom 23. 7. 2014 iiber elektronische Identifizierung und Vertrauensdienste
fiar elektronische Transaktionen im Binnenmarkt und zur Aufhebung der
Richtlinie 1999/93/EG idF der Berichtigung ABI L 155 vom 14. 6. 2016, 44.
2 Wirtschaftliche Eigentimer Registergesetz (WiEReG), BGBI I 2017/136
idF BGBI 1 2023/97.

** § 8b Abs 4 § 2 RAO,

* Extensible Markup Language. Die A-FIU regte in Schulungen und Vor-
trigen die Verwendung des strukturierten XML-Dateiformats zur Einbrin-
gung von Verdachtsmeldungen an, s Bundesministerium fiir Inneres, Lagebe-
richt Geldwiische 2022, 57.

* Eine Beschreibung zur Nutzung von goAML wird vom Bundesministe-
rium fiar Inneres unter https://bundeskriminalamt.at/308/start.aspx bereitge-
stellt (abgefragt 20. 10. 2023).

* Verordnung (EU) 2016/679 des Europiischen Parlaments und des Rates
vom 27. 4. 2016 zum Schutz natiirlicher Personen bei der Verarbeitung per-
sonenbezogener Daten, zum freien Datenverkehr und zur Authebung der
Richtlinie 95/46/EG (Datenschutz-Grundverordnung, DSGVO), ABI L 119,
1 idF ABI L 74 vom 4. 3. 2021.

¥ Vgl Art 41ff Richtlinie (EU) 2015/849 vom 20. 5. 2015 zur Verhinderung
der Nutzung des Finanzsystems zum Zwecke der Geldwische und der Ter-
rorismusfinanzierung, zur Anderung der Verordnung (EU) Nr 648/2012 des
Europiischen Parlaments und des Rates und zur Aufhebung der Richtlinie
2005/60/EG des Europiischen Parlaments und des Rates und der Richtlinie
2006/70/EG der Kommission, ABI L 141, 73 vom 5. 6. 2015 idF ABI L 344,
155 vom 27. 12, 2019,

¥ Lehner in RAO (FN 2) § 9 Rz 69.

% Vgl die Auflistung zu Art 13 bei Lefiner in RAO (FN 2) § 9 Rz 70.

40 Fiir einen Uberblick iiber den Meinungsstand s Paal/Hennemann in Paal/
Pauly (Hrsg), DS-GVO? (2021) Art 13 Rz 31b; auf die Unklarheit der gesetz-
lichen Bestimmungen jingst auch hinweisend Schmidt-Wudy in BeckOK
Datenschutzrecht (FN 25) Art 15 Rz 78.
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Funktionsweise des konkret eingesetzten Algorithmus,*!
andererseits — auch unter Beriicksichtigung des Wissens-
stands der Partei sowie der Wahrung von Geschifts- und
Betriebsgeheimnissen - die Darlegung der ,allgemeinen
Funktionsweise® vertreten wird.4? Ein weiteres Problem er-
gibt sich zudem aus dem Telos der Bestimmungen zur Ver-
hinderung von ML und FT selbst: Wird das vom Rechtsan-
walt eingesetzte System zur automatisierten Entscheidungs-
findung im Rahmen der Informationspflicht zu extensiv er-
kldrt und insbesondere auf die mafigeblichen Grundlagen
und Parameter zur Entscheidungsfindung eingegangen,
kdnnten einer schlechtglaubigen Partei mégliche Umge-
hungswege aufgezeigt werden. Eine entsprechende gesetzli-
che Einschrinkung der Auskunftspflicht durch den Gesetz-
geber de lege ferenda zur Eindimmung dieses Risikos wire
sohin wiinschenswert.*?

In § 9 Abs 5 S 3 RAO wird geregelt, dass die Verarbei-
tung personenbezogener Daten auf Grundlage der RAO zu
Zwecken der Verhinderung von ML und FT als ,,Angelegen-
heit von dffentlichem Interesse gemdft der DSGVO" anzuse-
hen ist.# Die Rechtsgrundlage fiir die Verarbeitung perso-
nenbezogener Daten durch Rechtsanwilte zum vorgenann-
ten Zweck ist sohin - auch unter dem Gesichtspunkt der
Erfilllung der berufsrechtlichen Verpflichtungen iZm ML
und FT, denen der Rechtsanwalt unterliegt — Art 6 Abs 1
lit ¢ DSGVO iVm § 9 Abs 5 RAO.** Zu hinterfragen ist je-
doch die Reichweite der Rechtsgrundlage hinsichtlich Da-
tenverarbeitungen unter Zugrundelegung fortgeschrittener
Technologien wie bspw kiinstlicher Intelligenz: Eine Daten-
verarbeitung, die iiber das gesetzlich festgeschriebene Ziel
whinausschiefit”, ist mit Art 6 Abs 1 lit ¢ DSGVO nicht in
Einklang zu bringen.# Damit ist insb bei weit bzw abstrakt
gefassten Pflichten die Frage der Erforderlichkeit der Da-
tenverarbeitung zur Zweckerreichung zu stellen.*”

Daraus lisst sich folgende Uberlegung ableiten: Wenn es
im Bereich der Bekimpfung von ML und FT (absolut) er-
forderlich ist, Strategien bzw Verfahren einzusetzen, die
Datenverarbeitungsprozesse mit bestimmter Komplexitit
unter Heranziehung fortgeschrittener Technologien zum
Gegenstand haben, um der anwaltlichen Sorgfaltspflicht
(bspw nach § 8a Abs 2 RAO) nachzukommen, dann soll
deren Einsatz auch datenschutzrechtlich zuldssig sein. Zu
differenzieren ist dabei stets zwischen Systemen, die Ent-
scheidungen zur weiteren menschlichen Entscheidung le-
diglich vorbereiten, und jenen, die in den Anwendungsbe-
reich des Art 22 DSGVO fallen (,vollautonome Systeme®).
Inwieweit jedoch ,vollautonome Systeme“ zur Entschei-
dungsfindung jedenfalls aus Perspektive des Datenschutzes
tatsdchlich zuldssig sind, muss offengelassen werden.*8 Jedes
einzusetzende System erfordert daher eine tiefgreifende
Analyse, ob ein solcher Einsatz aus datenschutzrechtlichen
Gesichtspunkten zuldssig ist.

Unabhingig davon sind auch die weiteren datenschutz-
rechtlichen Anforderungen zu priifen, insbesondere, ob
durch den beabsichtigten Einsatz des Systems die Grund-

sitze der Datenverarbeitung iSd Art 5 Abs 1 DSGVO ein-
gehalten werden und eine Datenschutzfolgenabschitzung
durchgefithrt werden muss.**

IV. AUTOMATISIERUNG BZW

FORTSCHRITTLICHE TECHNOLOGIEN IM
KANZLEIINTERNEN COMPLIANCE-SYSTEM

In Einklang mit § 8a Abs 2 RAO obliegt dem Rechtsanwalt
selbst die Auswahl der zur Erfiillung seiner Compliance-
Pflichten angemessenen und geeigneten Strategien und
Verfahren; er trifft sohin letztlich auch die Entscheidung,
welches technische System er in den Kanzleibetrieb integ-
riert.”® Ein zeitgemédfles System sollte nach Auffassung des
Autors jedoch nachstehende Kriterien erfiillen:

Zunichst sollte das eingesetzte Compliance-System tiber
eine tiefe Integration in die bestehende Aktenverwaltungs-
software (, Hauptsystem") verfiigen, wobei dies durch ent-

41 Bicker in DS-GVO (FN 26) Art 13 Rz 54.

42 Wiederum Paal/Hennemann in DS-GVO (FN 40)* Art 13 Rz 31b .

4 Eine solche ist dem Gesetzgeber grundsitzlich nach Art 23 Abs 1 lit d baw
e DSGVO moglich. Zu berlicksichtigen ist jedoch die Vorgabe in Art 41
Abs3 S1 der Richtlinie (EU) 2015/849 idF ABl L 344, 155 vom
27.12. 2019, in welcher eine solche Einschrinkung der Informationspflicht
nicht vorgesehen ist (dies jedoch unter Bezugnahme auf Art 10 der mittler-
weile nicht mehr in Geltung stehenden Richtlinie [EU] 95/46/EU, in wel-
chem die Informationserteilung zur automatisierten Entscheidungsfindung
noch unberiicksichtigt blieb).

# Vgl auch die zugrunde liegende Bestimmung gemif Art 43 Richtlinie
(EU) 2015/849 idF ABI L 344, 155 vom 27. 12. 2019.

5 Dies unter Wahrung der Voraussetzungen in Art 6 Abs 3 DSGVO: So
wird die Rechtsgrundlage sowohl durch Unionsrecht (Art 43 Richtlinie
[EU] 2015/849 idF ABI L 344, 155 vom 27. 12. 2019) als auch durch nationa-
les Recht (§ 9 Abs 5 RAO) festgelegt, wobei der Zweck der Verarbeitung
(Verhinderung von ML und FT) in der jeweiligen Rechtsmaterie als eine
wAngelegenheit von dffentlichem Interesse” definiert ist.

% Buchner/Petri in DS-GVO (FN 26) Art 6 Rz 81.

47 Albers/Veit in BeckOK Datenschutzrecht (FN 25) Art 6 Rz 50. Ein Abge-
hen des Verantwortlichen von der Verpflichtung zum ,.self assessment”, ob
die gewihlten Mafinahmen erforderlich sind, ist auch durch die kiinftige
Geldwiischeverordnung nicht zu erwarten. Wenngleich diese eine explizite
Rechtsgrundlage zur Verarbeitung personenbezogener Daten (einschlieflich
jener nach Art 9 Abs 1 sowie Art 10 DSGVO) enthalt, wird bei der Zulissig-
keit deren Inanspruchnahme auf die ,unbedingte Erforderlichkeit” der Ver-
hinderung von ML und FT abgestellt, s Art 55 Abs 1, 3 des Vorschlags der
Europiischen Kommission fir eine Verordnung zur Verhinderung der Nut-
zung des Finanzsystems fiir Zwecke der Geldwische oder der Terrorismus-
finanzierung, COM(2021) 420 final vom 20. 7. 2021; vgl zur datenschutz-
rechtlichen Rechtsgrundlage nach Art 55 des Verordnungsvorschlags vertie-
fend Sechafer, Digitalisierung fiir die Geldwiischeprivention nutzen: Combi-
ned Data Analytics im Transaktionsmonitoring (Teil IT), dtGWuR 2022, 135
(135).

8 Mit Art 22 DSGVO wird ein grundsitzliches Verbot der automatisierten
Entscheidungsfindung im Einzelfall einschlieflich Profiling statuiert, von
welchem Ausnahmen bestehen. Die (generalisierte) Rechtsgrundlage bzw
Klarstellung nach § 9 Abs 5 RAO reicht nach Auffassung des Autors nicht,
um einen Ausnahmetatbestand nach Art 22 Abs 2 lit b DSGVO zu begriin-
den, da diese gesetzliche Bestimmung keine dezidierten ,angemessene[n]
Mafmahmen zur Wahrung der Rechte und Freiheiten sowie der berechtigten
Interessen der betroffenen Person” enthilt, deren Angabe gemift der Off-
nungsklausel der DSGVO erforderlich wire. Fraglich ist hingegen, ob der
Ausnahmetatbestand nach lit a leg cit erfiillt ist; dies kénnte wohl dann ar-
gumentiert werden, wenn die vorzuschaltende Priifung des Vorliegens von
Geldwischerei oder Terrorismusfinanzierung (bzw das Negativergebnis) fiir
den Abschluss des Mandatsvertrags zwingend erforderlich ist, sie sohin ,in
unmittelbarem Zusammenhang" mit dem Mandatsvertrag steht, vgl auch
Buchner in DS-GVO (FN 26) Art 22 Rz 30.

# Tnsh beim Einsatz von , kiinstlicher Intelligenz" ist eine solche indiziert, vgl
§ 2 Abs 2 Z 4 der Verordnung der Datenschutzbehérde iiber Verarbeitungs-
vorginge, fiir die eine Datenschutz-Folgenabschiitzung durchzufiihren ist
(DSFA-V), BGBIII 2018/278; vgl auch zu § 7a FM-GwG TA 1191/A,
27. GP 18.

50 Lehner/Vitek in RAO (FN 2) § 8a Rz 17,
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sprechende Plugins sichergestellt werden kann.’! Insofern
muss eine Kompatibilitit zwischen Compliance-System
und Hauptsystem gewihrleistet sein. Das System sollte mo-
dular an die Bediirfnisse der jeweiligen Kanzlei, die im Rah-
men der allgemeinen Risikoanalyse iSd § 8a Abs 3 RAO er-
mittelt wurden, angepasst werden kénnen und standardi-
sierte Verfahren bereitstellen.52

Das Compliance-System sollte in technischer Hinsicht
s0 ausgestaltet sein, dass dem Rechtsanwalt in hochstmogli-
cher Weise administrative Arbeit abgenommen wird. Er-
hebliches Automatisierungspotenzial ist daher im Bereich
der mandatsbezogenen Compliance gegeben, wobei die
nachfolgenden Vorschlige stets unter der Voraussetzung
technischer Machbarkeit stehen. So kénnte die nach § 8b
Abs 4, 4a RAO vorgesehene Einsicht in das WiEReG (bzw
in ein anderes Register in einem Mitgliedstaat oder einem
Drittstaat) vollautomatisiert durch entsprechende Ver-
kniipfung mit den jeweiligen Diensteanbietern iiber Appli-
cation Programming Interfaces (APIs)¥ realisiert werden.
Gleiches gilt fiir die (unterstiitzende) Uberpriifung, ob es
sich bei der Partei um eine PEP handelt (§ 8f Abs1
RAO). Soweit vom Rechtsanwalt und/oder der Partei Frage-
bogen auszufiillen sind, kdnnten die Links zu den Webfor-
mularen dazu automatisiert mittels E-Mail an die hinterleg-
ten Mailadressen versandt werden; eine Unterfertigung
durch die Partei kann dabei durch eine qualifizierte elektro-
nische Signatur nach der eIDAS-VO erfolgen. Zusitzlich
kénnte zur Unterstiitzung der Verpflichtung des Rechtsan-
walts, die Geschiftsbeziehung laufend zu tiberwachen ($ 8b
Abs 6 RAQ), abgefragt werden, ob sich die jeweiligen Infor-
mationen der Partei (zB Firmensitz oder Eigentumsverhilt-
nisse) mittlerweile geandert haben.’* Im Rahmen der Doku-
mentations- bzw Aufbewahrungspflicht nach § 8b Abs 5
und 6 RAO kdnnte das System unterstiitzend die jeweiligen
Dokumente zusammenstellen bzw organisieren. Ebenso
sollte das System die Erstattung von Verdachtsmeldungen
an die Geldwischemeldestelle (§ 8c Abs 1 RAQO) mittels
API unterstiitzen, samt Implementierung einer Akt-Bear-
beitungssperre in den Fillen des § 8c Abs2, 3 RAO.

»OBSERVER«

Schlieflich sollte das System ein anonymes Whistleblowing
gemafd § 9 Abs 8 RAO bereitstellen.

In Bezug auf die Implementierung . intelligenter” Daten-
verarbeitungsprozesse lohnt sich ein Blick auf die Vorschla-
ge der FATF: Diese regt insbesondere im Bereich der Uber-
wachung der Geschiftsbeziehung den Einsatz von Machine
Learning an.?® Zusitzlich kdnnen spezifisch trainierte Large
Language Models (LLM) eingesetzt werden, um den Rechts-
anwalt bei der Evaluierung eines komplexen Sachverhalts -
bspw bezogen auf die Frage, ob das jeweilige Geschift ein
geldwischegeneigtes Geschift iSd § 8a Abs 1 RAO ist, oder
ob die vereinfachte Sorgfaltspflicht iSd § 8e RAO zur An-
wendung kommt - zu unterstiitzen.

V. SCHLUSSBEMERKUNGEN

Automatismen sowie fortschrittliche Technologien wie bei-
spielsweise kiinstliche Intelligenz sind geeignet, den Rechts-
anwalt bei seinen gesetzlichen Compliance-Pflichten zu un-
terstiitzen. Stets zu beachten ist dabei die berufs- und daten-
schutzrechtliche Zulissigkeit der zu implementierenden
Systeme. Hervorzuheben ist, dass Normadressat sowohl
fiir die kanzlei- als auch mandatsbezogenen Sorgfaltspflich-
ten der Rechtsanwalt selbst ist. ,Intelligente” Systeme kon-
nen ihn dabei demgemifS (blofl) unterstiitzen, er darf je-
doch das Heft der Pflichtenerfiillung nicht aus der Hand
geben.

5! Der Vorteil einer solchen Verschrinkung liegt darin, dass die gesamte
Compliance bezogen auf das Frontend (idealerweise) innerhalb eines einzi-
gen genutzten Systems abgedeckt werden kann und eine , Zersplitterung der
Nutzung" tiber mehrere dedizierte Inselldsungen hinweg vermieden wird.
2 Vgl den Hinweis auf das ,planméfige" ung worganisatorisch verfestigte”
Vorgehen von Lefiner/Vitek in RAO (FN 2) § 8a Rz 17 mwN Waf, Geldwi-
scherei 5.0, 12

** Programmierschnittstellen.

> Eine diesbeziigliche Verpflichtung zur Gewihrleistung der Datenrichtig-
keit (bzw -aktualitit) ergibt sich zusétzlich aus dem Datenschutzrecht
(Grundsatz der Datenrichtigkeit, Art 5 Abs 1 lit d DSGVO).

3 FATF, Opportunities and Challenges (FN 10), Box 8.
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